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基于身份的移动互联网高效认证密钥协商协议 

王真，马兆丰，罗守山 

（北京邮电大学网络空间安全学院，北京 100876） 

摘  要：针对椭圆曲线中双线性对运算计算开销较大和 PKI中证书管理的问题，利用基于身份的公钥密码算法和椭

圆曲线加法群上的 GDH 困难问题，设计了一种高效安全的认证密钥协商协议，并在随机预言机模型下证明了协议

的安全性。分析表明，该协议满足已知会话密钥安全性、完美前向安全性、抗临时密钥泄露攻击和抗会话密钥托管

等安全属性，且能够在仅 5次标量乘法运算后完成参与方之间的相互认证和会话密钥协商，具有较小的计算开销。 
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Abstract： For the bad computation overhead of bi1inear pairings in e11iptic curve and the prob1ems of certificate man-

agement in the PKI， an efficient and secure authentication key agreement protoco1 was proposed based on the identi-

ty-based cryptosystem and GDH difficu1t prob1em on the additive group of e11iptic curve. Meanwhi1e， the security of the 

new protoco1 was proved under the random orac1e mode1. The ana1ysis shows that the new protoco1 meets security prop-

erties such as known session key security， perfect forward security， ephemera1 secret 1eakage resistance and the session 

key escrow resistance. The proposed protoco1 has the good computationa1 overhead for it was ab1e to comp1ete the mutua1 

authentication and session key agreement between parties under on1y 5 times sca1ar mu1tip1ication. 
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1  引言 

随着科技的发展，智能终端性能得到大幅提

升，人们越来越离不开互联网环境下的办公、支付、

社交和娱乐等服务。与此同时，互联网环境下的安

全问题更加受到学者们的关注，成为当前安全研究

领域的一个热点。认证密钥协商（ AKA，

authenticated key agreement）协议是互联网通信中

一个重要的协议，该协议能够在开放、不安全的信

道中完成协议参与方协商出共同会话密钥的同时，

实现协议参与方之间的相互身份认证。 

当前，认证密钥协商协议的研究方向主要集中

在以下几个方面：基于 PKI的认证密钥协商协议研

究、基于智能卡的认证密钥协商协议研究
[1]
、基于

身份的认证密钥协商协议研究以及基于无证书密

码体系的认证密钥协商协议研究。基于智能卡的

AKA协议虽然安全性高，但是由于其需要额外的智

能卡硬件支持，因此，其应用场景不具有普适性。

而在基于 PKI的 AKA协议中，用户的公、私钥是

通过数字证书来进行发放的，AKA协议执行过程中

的身份认证也是基于数字证书进行的，但是数字证

书的认证、管理工作为 PKI带来了额外的负担，尤

其是当系统中用户量较大时，数字证书的更新、吊

销等维护工作对 PKI 来说更是一个巨大的资源开

销。因此，基于 PKI的认证密钥协商协议已不能满

足当前互联网的环境需求。 
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为了解决 PKI中证书管理、维护、认证等工作

给系统带来的不便，Shamir等
[2]
于 1984年提出了基

于身份的公钥密码算法（IBC， identity-based cryp-

tosystem）。在 IBC系统中，将用户的唯一身份标识

（如身份证号码或 E-mail地址等）作为用户的公钥，

由密钥生成中心（KGC， key generate center）为系统

中每一位用户生成私钥并发放。基于身份密码学的

认证密钥协商协议应用场景实例如图 1 所示。图 1

中 KGC服务器系统初始化完成后，公开系统参数，

然后为用户生成私钥，并将私钥分发给对应的用

户。实例中，用户 A为了与用户 B在以太网中实现

安全保密通信，首先需要利用掌握的参数和用户 B

的身份信息，以基于身份密码学的 AKA 协议与用

户 B产生一个共享的会话密钥 SK，SK即可用于本

次保密通信时通信内容的加密。 

 

图 1  基于身份的认证密钥协商协议应用场景实例 

王圣宝等
[3]
利用双线性映射方法，提出了一种

基于 IBC密码的认证密钥协商协议，并在标准模型

下证明了协议的安全性。同时，该协议可通过改变

KGC对用户私钥的生成方法，使协议工作在会话密

钥托管和抗会话密钥托管 2种工作模式下，可适应

多种应用场景。但双线性映射运算往往比较耗时，

因此，该协议的计算效率有待提高。曹雪菲等
[4]
基

于除法性计算性 Diffie-Hellman（DCDH）假设，提出

了一种不使用双线性映射的基于身份的认证密钥

协商协议，使协议的计算效率得到提高，并使用随

机预言机方法证明了协议的安全性。但是，该协议

在参与方双方的临时私钥均泄露的情况下无法保

证会话密钥的安全性，因此，在抗临时私钥泄露安

全属性方面有待加强。高海英
[5]
、Islam

[6]
、高志刚

[7]
、

Chen 等
[8]
也分别基于不同的困难问题假设提出了

各自的基于身份的 AKA 协议，并都证明了协议的

安全性，其中，Chen
[8]
还提出了 eCK安全模型，从

而使其设计的 AKA 协议具有更高的安全性，但是

它们的共同点就是协议执行过程中均用到了双线

性映射，因此，计算效率均有待提高。Kilinc
[9]
则针

对VoIP系统中的SIP协议，设计了基于身份的AKA

协议，但因其针对的是 SIP协议，其他场景下的适

应性有待验证。Sun 等
[10]
设计的基于身份的 AKA

协议中，安全性高且没有使用双线性映射，因此有

较高的计算效率，但通过分析其协议执行过程，认

为其计算效率还有提升空间。 

IBC公钥密码算法虽然解决了 PKI中的证书管

理问题，但用户私钥却是由 KGC 统一生成的，因

此具有密钥托管性质。为了解决密钥托管问题，

Al-Riyami 等
[11]
在 IBC 的基础上提出了无证书公钥

密码系统（CL-PKC， certificateless public key cryp-

tography）。Zhang
[12]
和 Ghoreishi等

[13]
分别基于无证

书公钥密码系统构建了各自的 AKA 协议，虽然安

全性较高，但是无证书公钥密码系统搭建过程要比

基于身份的公钥密码系统复杂，且通过分析认为，

只要经过合理的设计，利用 IBC也可以设计出无会

话密钥托管的 AKA协议。 

针对以上问题，本文利用基于身份的公钥密码

系统和椭圆曲线加法群上的 GDH 困难问题，设计

了一种高效、安全的认证密钥协商协议，该协议能

够抵抗临时私钥泄露攻击。同时，由于协议设计过

程没有使用双线性映射运算，因此，协议具有较高

的计算效率。 

2  预备知识 

2.1  椭圆曲线上加法定义 

假设 P、Q为椭圆曲线
p

E

F
上任意两点且 P≠Q，

过 P、Q作直线 L，则 L交
p

E

F
于点 M，过点 M作

平行于 y 轴的直线并交
p

E

F
于点 N，则椭圆曲线上

的加法可被定义为 P+Q=N，其中，点 M 称为点 N

的负元，记为-N。 

2.2  椭圆曲线群上困难问题假设 

1） 椭圆曲线离散对数（ECDL，elliptic curve 
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discrete logarithm）问题。已知点 P、Q在
p

E

F
上，

且 Q=nP，n 未知且 n∈ *

q
Z ，则多项式时间算法内

求出 n是困难的。 

2） 计算性 Diffie-Hellman （CDH， computational 

Diffie-Hellman）问题。已知点 P、Q、R 在
p

E

F
上，

且 Q=nP，R=mP，m，n∈ *

q
Z ，m、n未知，则多项

式时间算法内求出 mnP是困难的。 

3） 判定性 Diffie-Hellman （DDH， decisional 

Diffie-Hellman）问题。已知点 P、Q、R、S在
p

E

F
上，

且 Q=nP，R=mP，S=sP，m，n，s∈
q

Z
*，m、n、s

未知，则多项式时间算法内判断 S=mnP是否成立是

困难的。 

4） 间隙性 Diffie-Hellman （GDH， gap Dif-

fie-Hellman）问题。已知点 P、Q、R 在
p

E

F
上，且

Q=nP，R=mP，m、n∈ *

q
Z ，m、n未知，则多项式

时间算法内借助 DDH 预言机来计算 mnP 是困

难的。 

3  安全模型 

本文将在随机预言机下证明协议的安全性，文

献[14]基于身份的 eCK安全模型，增加了敌手攻击

获取协议参与方的临时私钥与KGC主密钥的能力，

从而使构造出的协议拥有更强的安全性。模型中，

参与协议执行过程的任意一方均被视为一个预言

机，攻击者 A 可以访问预言机并随机执行

Send（
，

s

i j
Π ，M）、Reveal（

，

s

i j
Π ，i）、KGCStaticKeyReveal、

EphemeralKeyReveal（
，

s

i j
Π ，i）、Corrupt（i）和 Test（

，

s

i j
Π ）

查询。其中，预言机
，

s

i j
Π 表示协议的第 s 次认证

密钥协商实例，协议参与方为 i、j，且 i为协议发

起方。 

Send（
，

s

i j
Π ， M）：M为攻击者发送给预言机

，

s

i j
Π

的消息，同时，获得预言机
，

s

i j
Π 的反馈结果。在协

议执行过程中，攻击者完全控制通信网络，并且可

以随意窃听、取消、修改其他协议参与方发送的消

息，也可以模拟其他参与方创建一条消息。 

Reveal（
，

s

i j
Π ， i）：攻击者向预言机查询并获取协

议参与方 i参与并完成协商的第 s个会话密钥。 

KGCStaticKeyReveal：攻击者获取系统主密钥。 

EphemeralKeyReveal（
，

s

i j
Π ， i）：攻击者查询并获

取密钥协商
，

s

i j
Π 过程中参与方 i的临时私钥。 

Corrupt（i）：攻击者查询并获取协议参与方 i 的

长期私钥。 

模型中的安全游戏分 2个阶段，游戏的第一阶

段，攻击者 A能够以任意次序进行上述查询。一旦

攻击者认定第一阶段结束，就可以开始游戏第二

阶段，即选择一个新鲜的预言机
，

s

i j
Π ，并向其进

行 Test（
，

s

i j
Π ）查询。新鲜预言机

，

s

i j
Π 和 Test（

，

s

i j
Π ）查

询定义如下。 

如果一个预言机
，

s

i j
Π 满足以下所有条件，则称

预言机是新鲜预言机。 

1） 预言机
，

s

i j
Π 尚未被 Reveal查询。 

2） 对于协议参与者 i 或 j，尚未同时被

Corrupt查询和 EphemeralKeyReveal查询。 

3） 如果预言机
，

k

j i
Π 和预言机

，

s

i j
Π 有匹配会话

存在，则预言机
，

k

j i
Π 也尚未被 Reveal查询。 

一个认证密钥协商实例被激活时，协议参与

方被分配一个会话标识符，且相同的协议参与方

在不同的协议实例中不允许分配相同的会话标

识符，则持有相同会话标识符的会话被称为匹配

会话。 

Test（
，

s

i j
Π ）：对于一个新鲜的预言机

，

s

i j
Π ，根据

随机抛币结果 b，Test 查询反馈一个真实的会话

密钥或根据系统定义给出一个随机产生的会话密

钥，攻击者可以随时结束游戏的第一阶段并进行

Test查询，且对于同一个预言机只能进行一次 Test

查询。 

Test查询结束后，攻击者可以继续对预言机进

行其他查询，但是不能对预言机
，

s

i j
Π 和与之有匹配

会话的预言机
，

k

j i
Π 进行 Reveal查询。 

当攻击者结束攻击游戏后，输出对 Test查询反

馈结果的判断 b´，如果 b´=b，则认为攻击者在游戏

中获胜。攻击者 A在协议中获胜的优势定义为 

 Adv
AKE

（A） = Pr[b´=b]-
1

2
 

基于上述定义，如果一个认证密钥协商协议满

足以下条件，则认为该协议是安全的认证密钥协商
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协议。 

1） 拥有匹配会话的各协议参与方经过计算，最

终能够得到相同的会话密钥。 

2） 对于任意的攻击者 A，其赢得游戏的优势

Adv
AKE

（A）是可忽略的。 

4  协议构造 

在基于身份的密码学中，基于身份密码的认证

密钥协商协议一般形式化定义为以下 3个阶段：系

统建立；用户公、私钥生成；认证密钥协商。本文

将按上述 3个阶段来描述提出的协议，其中系统建

立与用户公、私钥生成阶段在 KGC 执行，认证密

钥协商在用户端执行。 

1） 系统建立。寻找一条合适的椭圆曲线
p

E

F
，

其中，p 为大素数，椭圆曲线上所有整点集合构成

循环加法群 G，且 G有素数阶 q，选定一个 G的生

成元 P，随机选择 Xs∈
*

q
Z 作为系统主密钥并保存，

计算系统公钥 Psys=XsP，选取 2个密码学散列函数 

 H1∶｛0，1｝
*
×G→ *

q
Z  

 H2∶｛0，1｝
*
×｛0，1｝

*
×G×G×G×G→｛0，1｝

k

 

KGC公开系统参数｛
p

E

F
， G， q， P， Psys， H1， H2｝。 

2） 用户公、私钥生成。对任意用户 A，用
A

ID

表示其唯一身份标识，KGC 随机选择 rA∈
*

q
Z ，并

计算 RA=rAP和 hA=H1（IDA，RA），公开 RA和 IDA，

计算 A的私钥为 QA=rA+hAXs，并将 QA安全发送给

A，则 A的公钥为 PA=RA+hAPsys。 

3） 认证密钥协商。假设用户 A、B分别是系统

中需要进行认证密钥协商的两方，则其唯一身份标

识分别为 IDA、IDB。假设用户 A 为协议发起方，

其认证密钥协商过程如下。 

① A随机选择EA∈
*

q
Z 作为A本次密钥协商的

临时密钥，并计算 TA=EAP，将 RA、TA发送给 B。 

② B 收到 TA后，随机选择 EB∈
*

q
Z 作为 B 本

次密钥协商的临时密钥，并计算 TB=EBP，并将 RB、

TB发送给 A。 

③ 此时 A 拥有公开的 RB、IDB、B 发送过来

TB、自己的长期私钥 QA=rA+hAXs 和自己本次会话

的临时密钥 EA，并计算 B 的公钥 PB、2 个共享秘

密 1

AB
K 和 2

AB
K ，最终计算出会话密钥 SKAB。 

 PB = RB + H1（IDB， RB）Psys 

 
1

AB
K = QATB + （QA + EA）PB 

 
2

AB
K = EATB 

 SKAB = H2（IDA， IDB， TA， TB， 
1

AB
K ， 

2

AB
K ） 

此时 B拥有公开的 RA、IDA、A发送过来的 TA、

自己的长期私钥 QB=rB+hBXs 和自己本次会话的临

时密钥 EB，并计算 A的公钥 PA、2个共享秘密 1

BA
K

和 2

BA
K ，最终计算出会话密钥 SKBA。 

 PA = RA + H1（IDA，RA）Psys 

 
1

BA
K = QBTA+ （QB + EB）PA 

 
2

BA
K = EBTA 

 SKBA = H2（IDA， IDB， TA， TB， 
1

BA
K ， 

2

BA
K ） 

4） 协议正确性证明。由 SKAB、SKBA的计算式

可知，只需证明 1

AB
K =

1

BA
K 、 2

AB
K =

2

BA
K ，即可得出

SKAB=SKBA。因为 G为加法循环群，故 

1

AB
K =QATB + （QA + EA）PB 

= QATB + （QA + EA）（ RB + H1（IDB， RB）Psys） 

= QATB + （QA + EA）（ rB + hBXs）P 

= QATB + QAQBP + EAQBP 

= QATB + QAQBP + QBTA 

同理 

1

BA
K = QBTA + （QB + EB）PA 

= QBTA + QBQAP + QATB 

因此， 1

AB
K =

1

BA
K ， 2

AB
K = EATB = EAEBP = TAEB 

=
2

BA
K 。 

故 SKAB = SKBA，协议正确性证明完毕，A、B

可协商出相同的会话密钥。 

5  安全性证明 

定理 1  如果椭圆曲线下 GDH 假设成立且散

列函数被模型化为随机预言机，则第 4节中提出的

协议是安全的认证密钥协商协议。假设在攻击游戏

中，攻击者分别对 H1、H2进行了 q1、q2次询问并

产生了 q0个预言机，赢得游戏的概率为 （ ）kε ，则存

在一个多项式时间算法 ALG，其成功解决 GDH问

题的概率为 

 
CDH

ALG 2

0 1 2

（ ）
（ ）

k
Adv k

q q q

ε
≥  

证明  利用反证法证明，假设存在一个算法可
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在多项式时间内结束，且攻击者可以利用该算法以

不可忽略的优势在安全游戏中取胜。给定一个

GDH问题实例（P， aP， bP），假设存在多项式时间算

法 ALG，攻击者 A使用 ALG算法可以解决 GDH

问题。 

按照第 3节中给出的安全模型以及新鲜预言机

的定义，如果攻击游戏能够持续进行且最终进入

Test（
，

s

i j
Π ）查询阶段，攻击者 A对通信双方长期私钥

和临时私钥的掌控情况可分为以下 3种情况。 

1） 攻击者 A 只掌握一方的长期私钥和另一方

的临时私钥。 

2） 攻击者 A只掌握双方长期私钥。 

3） 攻击者 A只掌握双方临时私钥。 

5.1  掌握一方长期私钥和另一方临时私钥情况分析 

5.1.1  系统建立阶段 

攻击者A利用ALG算法模拟系统初始化过程，

ALG选择Psys作为系统公钥，此时系统主密钥未知，

散列函数 H1和 H2被 ALG 实例化为 2 个随机预言

机。ALG随机选择 1≤ I ≤q1和 1≤ J ≤q0并模拟

真实的协议过程，让攻击者 A进行攻击。依照第 3

节中的安全模型，A以任意次序进行训练查询阶段

的询问，ALG进行回答，其中，
，

t

i j
Π 表示攻击过程

中的第 t 次协议执行实例（不再特指所有由用户 i

发起的第 t次协议执行实例）。 

5.1.2  训练查询阶段  

1） H1（IDi， Ri）。ALG维护一个初始化为空的列

表 LH1
，列表中每个元组格式为（IDi， Ri， Qi， hi），其中，

Qi表示 IDi的私钥，则 IDi的公钥可表示为 Pi=QiPsys 

=Ri+hiPsys，ALG对此询问按如下方式进行回答。 

① 当列表 LH1
中存在符合 IDi的元组时，直接

返回并应答 hi。 

② 若不存在，且当 i=I时，令 IDi的公钥为已

知 GDH 实例中的 bP，此时 IDi的私钥未知，用符

号⊥表示，则 ALG 随机选择 hi∈
*

q
Z ，令

H1（IDi，Ri）=hi，同时计算 Ri=bP-hiPsys，将元组（IDi， Ri， 

⊥， hi）插入到列表 LH1
中，并返回 hi作为应答。 

③ 若 i≠I，ALG 随机选择 hi，Qi∈
*

q
Z ，令 Qi

表示 IDi的私钥，H1（IDi， Ri）=hi，同时计算 Ri= QiP- 

hiPsys，返回 hi作为应答，并将元组（IDi， Ri， Qi， hi）插

入到列表 LH1
中。 

2） Corrupt（IDi）。ALG查询列表 LH1
，当列表

LH1
中不存在符合 IDi的元组时，ALG进行H1（IDi， Ri）

询问；在符合 IDi 的元组中，如果 Qi≠⊥，则返回

Qi作为应答；否则，ALG模拟游戏终止（事件 E1）。 
3） Send（

，

t

i j
Π ，M）：ALG为每一个预言机维护一

个元组为（
，

t

i j
Π ，

，

t

i j
tran ，

，

t

i j
r ，

，

t

i j
SK ）的列表 LS，其中，

，

t

i j
tran 表示

，

t

i j
Π 执行过程中的消息序列，

，

t

i j
SK 为最

终生成会话密钥，初始化为⊥，
，

t

i j
SK ∈ *

q
Z 是由预

言机产生的随机数，作为协议执行过程中的临时密

钥用于生成消息。ALG对 Send查询做如下处理。 

① 观察第 4 节的协议可知，完整的一次协议

执行过程在信道中只会产生 2条消息，如果 M是消

息序列
，

t

i j
tran 中的第二条消息，则接收该消息后仅

做接受该预言机处理。 

② 如果 t=J，查询列表 LH1
，如果 IDj的私钥

Qj≠⊥，则 ALG 模拟游戏终止（事件 E2）；否则，

令
，

t

i j
r =⊥，并以 GDH实例中的 aP作为消息返回，

更新列表 LS中的相关元组。 

③ 如果 t≠J，若 Qi=⊥，令
，

t

i j
r =⊥，并以 GDH

实例中的 aP作为返回，更新列表 LS中的相关元组；

否则，ALG随机选取
，

t

i j
r ∈ *

q
Z ，并计算

，

t

i j
r P作为消

息返回，更新列表 LS中的相关元组。 

4） EphemeralKeyReveal（
，

t

i j
Π ，i）。如果 t≠J，查

询列表 LS并返回元组中的
*

q
Z 作为消息返回；否则，

ALG模拟游戏终止（事件 E3）。 

5） Reveal（
，

t

i j
Π ，i）。ALG 维护一个列表 LR，元

组为（
，

t

i j
Π ， IDi， IDj， Mi， Mj， 

，

t

i j
SK ），其中，Mi、Mj

分别表示参与方 IDi、IDj在协议执行过程中发出的

消息，
，

t

i j
SK 表示一次协议执行成功后产生的会话密

钥。ALG针对 Reveal查询做以下处理。 

① 以
，

t

i j
Π 为索引查询列表 LS，如果预言机

，

t

i j
Π

尚未被接受，则返回⊥。 

② 如果 t=J或预言机
，

J

a b
Π 与

，

t

i j
Π 有匹配会话，

则 ALG模拟游戏终止（事件 E4）。 

③ 如果
，

t

i j
SK ≠⊥，则返回

，

t

i j
SK 作为应答。 

④ 如果 i≠I，此时 Qi≠⊥且
，

t

i j
r ≠⊥，计算参与方

j的公钥 Pj=Rj+hjPsys，Rj、hj可通过 H1查询获取。然

后计算 1

，i j
K = QiMj + （Qi+

，

t

i j
r ）Pj和

2

，i j
K =

，

t

i j
r Mj，接着执

行 H2（IDi， IDj，
 ，

t

i j
r P， Mj，

1

，i j
K ， 2

，i j
K ）查询，获取会话密

钥
，

t

i j
SK =hK，更新列表 LS并返回

，

t

i j
SK 作为应答。 

2017176-5 



·24· 通  信  学  报 第 38 卷 

 

⑤ 如果 i=I，此时 Qi=⊥且 Pi=bP，
，

t

i j
r =⊥且

Mj=aP，无法直接计算 1

，i j
K 和 2

，i j
K ，此时以（IDi， IDj， 

Mi， aP）为索引在列表 LH2
中进行查找，看是否有元

组满足 DDH（Mi， aP， 2

，i j
K ）=1 和 DDH（bP， aP， 1

，i j
K - 

QjMi - QjPi）=1，如果找到这样的元组，令
，

t

i j
SK =hK；

否则随机生成
，

t

i j
SK ∈｛0，1｝

k
，其中，k 为系统规定

会话密钥长度，把元组（
，

t

i j
Π ， IDi， IDj， Mi， Mj，

，

t

i j
SK ）

加入列表 LR中。随后，ALG将
，

t

i j
SK 更新到列表 LS

中，返回
，

t

i j
SK 作为应答。 

6） KGCStaticKeyReveal。ALG游戏终止（事件E5）。 

7） H2（IDi， IDj， Mi， Mj，
1

，i j
K ， 2

，i j
K ）。ALG维护一个

列表 LH2
，元组为（IDi， IDj， Mi， Mj，

1

，i j
K ， 2

，i j
K ， hK）。其

中，hK表示协商出的会话密钥，ALG针对 H2询问

执行如下操作。 

① 如果以（IDi， IDj， Mi， Mj，
1

，i j
K ， 2

，i j
K ）为索引的

元组存在于列表 LH2
中，则 ALG返回 hK作为应答。 

② 否则，以（IDi， IDj， Mi， Mj ）为索引查找列表

LR，如果找到相关元组，验证元组是否满足DDH（Mi， 

Mj，
2

，i j
K ）=1和 DDH（Pi， Mj，

1

，i j
K -QjMi-QjPi）=1（如果

Qj=⊥，则验证 DDH（Pj， Mi，
1

，i j
K -QiMj- QiPj）=1）。

Qi、Qj可以通过查询列表 LH1
获取。令 hK=

，

t

i j
SK ，

同时从列表 LR中删除找到的元组。如果 2个式子成

立，则在列表 LH2
中加入元组 （IDi， IDj， Mi， Mj，

 
1

，i j
K ， 2

，i j
K ， hK）；如果不成立，则重新随机生成 hK

1

∈｛0，1｝
k
，令 hK=hK

1
，并将元组（IDi， IDj， Mi， Mj，

 
1

，i j
K ， 2

，i j
K ， hK）加入列表 LH2

。无论等式是否成立，

ALG返回 hK作为应答。 

③ 如果在列表 LR中没有找到相关元组，则随

机生成hK∈｛0，1｝
k
，并在列表LH2

中加入元组（IDi， IDj， 

Mi， Mj， 
1

，i j
K ， 2

，i j
K ， hK），ALG返回 hK作为应答。 

至此，训练查询阶段进行完毕，根据安全模型，

攻击者 A可进行一次 Test查询。 

5.1.3  测试阶段 

Test（
，

t

i j
Π ）。ALG针对 Test询问做如下处理。 

① 如果 t≠J或与预言机
，

t

i j
Π 有匹配会话的预言

机已被打开，则 ALG模拟游戏终止（事件 E6）。 

② 否则，ALG随机选择 h
ε
∈｛0，1｝

k
作为应答，

此时 Qi=⊥且 Pi=bP，
，

t

i j
r =⊥且 Mj=aP。 

假设攻击者 A最终赢得了游戏，获胜概率表示

为ε（k）是不可忽略的，则ALG一定没有退出游戏（事

件 E1～E5均没有发生），且进行了 H2询问并得到了

满足等式的元组（IDi， IDj， Mi， Mj，
1

，i j
K ， 2

，i j
K ，hK），为了

解决给定的GDH问题，此时可以从LH2
得出CDH（P， 

aP， bP）的解为 abP= 1

，i j
K -QjMi-QjPi。则 ALG解决

GDH问题的概率为 

 
CDH

ALG 2

0 1 2

（ ）
（ ）

k
Adv k

q q q

ε
≥  

此时，若 （ ）kε 是不可忽略的，则 CDH

ALG
（ ）Adv k 显

然也是不可忽略的，与 GDH 假设矛盾。因此，攻

击者 A赢得游戏的概率是可忽略的。 

5.2  只掌握双方长期私钥情况分析 

此时相当于 KGC 主密钥泄露，系统建立时，

ALG选择 s∈ *

q
Z 作为系统主私钥，此时系统公钥为

Psys=sP，1≤J≤q1，其他部分及 Corrupt（ ）查询和

H2（ ）查询参考 5.1节。 

5.2.1  训练查询阶段 

1） H1（IDi，Ri）。对任意的 IDi，ALG随机选择 hi，

Qi∈
*

q
Z ，令 Qi表示 IDi的私钥，H1（IDi， Ri）=hi，同

时计算 Ri=QiP-hiPsys，返回 hi作为应答，并将元组

（IDi， Ri， Qi， hi）插入到列表 LH1
中。 

2） Send（
，

t

i j
Π ，M）。如果 M是消息序列

，

t

i j
tran 中

的第二条消息，则接收该消息后仅做接受该预言机

处理。如果 i=I，令
，

t

i j
r =⊥，并以 GDH实例中的 aP

作为消息返回；如果 i=J，令
，

t

i j
r =⊥，并以 GDH实

例中的 bP作为消息返回；否则，ALG随机选取
，

t

i j
r

∈ *

q
Z ，并计算

，

t

i j
r P 作为消息返回。更新列表 LS中

的相关元组。 

3） EphemeralKeyReveal（
，

t

i j
Π ， i）。如果 i≠I 且

i≠J，查询列表 LS并返回元组中的
，

t

i j
r 作为消息返回；

否则，ALG模拟游戏终止。 

4） KGCStaticKeyReveal。ALG返回系统主密钥 s。 

5） Reveal（
，

t

i j
Π ， i）。ALG针对 Reveal查询做如

下处理。 

① 如果 i≠I或 i≠J，此时
，

t

i j
r ≠⊥，计算参与方 j

的公钥 Pj=Rj+hjPsys，Rj、hj可通过 H1查询获取。

然后计算 1

，i j
K =QiMj + （Qi +

，

t

i j
r ）Pj、

2

，i j
K =

，

t

i j
r Mj，接

着执行 H2（IDi， IDj，
 ，

t

i j
r P， Mj，

 
1

，i j
K ， 2

，i j
K ）查询，获

取会话密钥
，

t

i j
SK =hK，更新列表 LS并返回

，

t

i j
SK 作

为应答。 
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② 否则，
，

t

i j
r =⊥，无法直接计算 1

，i j
K 和 2

，i j
K ，

此时以（IDi， IDj， Mi， aP）为索引在列表 LH2
中进行查

找，看是否有元组满足 DDH（Mi， Mj，
 

2

，i j
K ）=1 和

DDH（Pi， Mj，
1

，i j
K -QjMj-QjPi）=1，如果找到这样的元

组，令
，

t

i j
SK =hK；否则随机生成

，

t

i j
SK ∈｛0，1｝

k
，其

中，k为系统规定会话密钥长度，把元组（
，

t

i j
Π ， IDi， 

IDj， Mi， Mj，
 ，

t

i j
SK ）加入列表 LR中。随后，ALG 将

，

t

i j
SK 更新到列表 LS中，返回

，

t

i j
SK 作为应答。 

5.2.2   测试阶段 

Test（
，

t

i j
Π ）。ALG针对 Test询问做如下处理。 

① 如果 t≠J或与预言机
，

t

i j
Π 有匹配会话的预言

机已被打开，则 ALG模拟游戏终止。 

② 否则，ALG随机选择 hε∈｛0，1｝
k
作为应答，

此时 Mi=aP且 Mj=bP。 

假设攻击者 A 最终赢得了游戏，进行了 H2询

问并得到了满足等式的元组 （IDi， IDj， Mi， Mj，
 

1

，i j
K ， 2

，i j
K ， hK），为了解决给定的 GDH问题，此时可

以从 LH2
得出 CDH（P， aP， bP）的解为 abP= 2

，i j
K 。则

ALG解决 GDH问题的概率为 

 
CDH

ALG 2

0 1 2

（ ）
（ ）

k
Adv k

q q q

ε
≥  

此时，若 （ ）kε 是不可忽略的，则 CDH

ALG
（ ）Adv k 显

然也是不可忽略的，与 GDH 假设矛盾。因此，攻

击者 A赢得游戏的概率是可忽略的。 

5.3  只掌握双方临时私钥情况分析 

系统建立阶段参考 5.1节，修改 1≤J≤q1。 

5.3.1  训练查询阶段 

1） H1（IDi， Ri）。如果 i=I，令 Qi=⊥，ALG随机

选择 hi∈
*

q
Z ，并以 GDH实例中的 aP作为 IDi的公

钥；如果 i=J，令 Qi=⊥，ALG随机选择 hi∈
*

q
Z ，

并以 GDH 实例中的 bP 作为 IDi的公钥。计算 Ri= 

QiP- hiPsys，返回 hi作为应答，并将元组（IDi， Ri， ⊥， 

hi）插入到列表 LH1
中。否则，ALG随机选择 hi，Qi

∈ *

q
Z ，令 Qi表示 IDi的私钥，H1（IDi， Ri）=hi，同时

计算Ri= QiP- hiPsys，返回hi作为应答，并将元组（IDi， 

Ri， Qi， hi）插入到列表 LH1
中。 

2） Send（
，

t

i j
Π ，M）。如果 M是消息序列

，

t

i j
tran 中

的第二条消息，则接收该消息后仅做接受该预言机

处理。对任意 i，ALG随机选取
，

t

i j
r ∈ *

q
Z ，并计算

，

t

i j
r P

作为消息返回。更新列表 LS中的相关元组。 

3） EphemeralKeyReveal（
，

t

i j
Π ，i）：对任意的 I，

查询列表 LS并返回元组中的
，

t

i j
r 作为消息返回。 

4） Reveal（
，

t

i j
Π ，i）：ALG 针对 Reveal 查询做如

下处理。 

① 如果≠I 且 i≠J，此时 Qi≠⊥，查询 LH1
获取

Qi，查询列表 LS 获取
，

t

i j
r ，然后计算 1

，i j
K = QiMj + 

（Qi+
，

t

i j
r ）Pj、

2

，i j
K =

，

t

i j
r Mj，接着执行H2（IDi， IDj，

  ，

t

i j
r P， 

Mj，
1

，i j
K ， 2

，i j
K ）查询，获取会话密钥

，

t

i j
SK =hK，更新列

表 LS并返回
，

t

i j
SK 作为应答。 

② 否则，Qi=⊥，无法直接计算
1

，i j
K 和 2

，i j
K ，

以（
，

t

i j
Π ，Mi）和（

，

t

i j
Π ，Mj）为索引查找列表 LS，以获取

对应的
，

t

i j
r 和

，

t

j i
r ，以（IDi， IDj， Mi， Mj）为索引在列表

LH2
中进行查找，看是否有元组满足 DDH（Mi， Mj，

 
2

，i j
K ）=1和 DDH（Pi， Pj，

1

，i j
K -

，

t

i j
r Mj -

，

t

j i
r Mi）=1，如果

找到这样的元组，令
，

t

i j
SK =hK；否则随机生成

，

t

i j
SK

∈｛0，1｝
k
，其中，k为系统规定会话密钥长度，把元

组（
，

t

i j
Π ， IDi， IDj， Mi， Mj，

，

t

i j
SK ）加入列表 LR中。随后，

ALG将
，

t

i j
SK 更新到列表LS中，返回

，

t

i j
SK 作为应答。 

5） H2（IDi， IDj， Mi ，Mj，
1

，i j
K ， 2

，i j
K ）。ALG针对 H2

询问执行如下操作。 

① 如果以（IDi， IDj， Mi， Mj，
1

，i j
K ， 2

，i j
K ）为索引的

元组存在于列表 LH2
中，则 ALG返回 hK作为应答。 

② 否则，以（IDi， IDj， Mi ，Mj）为索引查找列表

LR，如果找到相关元组，然后以（
，

t

i j
Π ，Mi）和（

，

t

i j
Π ，Mj）

为索引查找列表 LS，以获取对应的
，

t

i j
r 和

，

t

j i
r ，验证

元组是否满足 DDH（Mi， Mj，
 

2

，i j
K ）=1和 DDH（Pi， Pj，

 
1

，i j
K -

，

t

i j
r Mj-

，

t

j i
r Mi）=1，。令 hK=

，

t

i j
SK ，同时从列表

LR中删除找到的元组。如果 2个式子成立，则在列

表 LH2
中加入元组（IDi， IDj， Mi， Mj，

1

，i j
K ， 2

，i j
K ， hK）；

如果不成立，则重新随机生成 hK
1
∈｛0，1｝

k
，令

hK=hK
1
，并将元组（IDi， IDj， Mi， Mj，

1

，i j
K ， 2

，i j
K ， hK）加

入列表 LH2
。无论等式是否成立，ALG 均返回 hK

作为应答。 

③ 如果在列表 LR中没有找到相关元组，则随

机生成hK∈｛0，1｝
k
，并在列表LH2

中加入元组（IDi， IDj， 

Mi， Mj，
1

，i j
K ， 2

，i j
K ， hK），ALG返回 hK作为应答。 

5.3.2  测试阶段 

Test（
，

t

i j
Π ）。ALG针对 Test询问做如下处理。 
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① 如果 t≠J或与预言机
，

t

i j
Π 有匹配会话的预言

机已被打开，则 ALG模拟游戏终止。 

② 否则，ALG随机选择 hε∈｛0，1｝
k
作为应答，

此时 Pi=aP且 Pj=bP。 

假设攻击者 A 最终赢得了游戏，进行了 H2询

问并得到了满足等式的元组 （IDi， IDj， Mi， Mj，
 

1

，i j
K ， 2

，i j
K ， hK），为了解决给定的 GDH问题，此时可

以从 LH2
得出 CDH（P， aP， bP）的解为 abP= 

1

，i j
K -

，

t

i j
r Mj- 

，

t

j i
r Mi。则 ALG解决 GDH问题的概率

为 

 
CDH

ALG 2

0 1 2

（ ）
（ ）

k
Adv k

q q q

ε
≥  

此时，若 （ ）kε 是不可忽略的，则 CDH

ALG
（ ）Adv k 显

然也是不可忽略的，与 GDH 假设矛盾。因此，攻

击者 A赢得游戏的概率是可忽略的。 

综合以上 3 种情况，攻击者赢得游戏的优势

Adv
AKE

（A）是可忽略的，因此方案安全性得证。 

6  与其他方案对比分析 

本节将从计算开销、协议执行过程中的交互

次数等方面对所提出协议与其他文献中的相关

协议进行对比分析。其中，P 表示双线性映射运

算，E 表示指数运算，M 表示标量乘法运算，

且通常认为，一次双线性映射运算时间开销与

一次指数运算时间开销相当，却是一次标量乘

法运算时间开销的 20 倍左右。具体参数如表 1

所示。  

表 1 本文协议与其他相关协议比较 

协议 困难问题假设 计算开销 抗 ESL攻击 交互次数 

文献[3] q-ABDHE 2P+5E 是 1 

文献[4] DCDH 4M 否 2 

文献[6] CDH 2P+4M 是 2 

文献[15] SDH 4E 是 1 

文献[16] CDH 4M 是 1 

本文协议 GDH 5M 是 1 

 

通过表 1可知，文献[4]中的协议拥有最小的计

算开销，但是其无法抵抗临时密钥泄露攻击，并且

交互次数为 2；文献[3，6，15，16]都可以抵抗临时密钥

泄露攻击，但是文献[3，6，15]都用到了双线性映射运

算或指数运算，计算效率不是很高。本文协议只用

到标量乘法运算，因此，比用双线性映射运算的协

议计算开销更小；文献 [16]选取的攻击模型为

ID-BJM模型，本文使用 ID-eCK模型，与此模型相

比，增加了敌手临时密钥泄露攻击和系统主密钥泄

露攻击能力，因此，本文协议有更高的安全性，虽

然比文献[4]多了一次标量乘法运算，但是有更高的

安全性，且交互次数为 1，比文献[4]少一次交互。

综上所述，本文协议在满足抗临时密钥泄露攻击的

同时，计算开销方面也有不错的表现。 

7  结束语 

本文针对椭圆曲线中双线性对运算计算开销

较大的问题，利用基于身份的公钥密码算法设计了

一种强安全的认证密钥协商协议，并在随机预言机

模型下证明了协议的安全性。分析认为，本文所提

协议能够抵御临时密钥泄露攻击，且能够在 5次椭

圆曲线群上的标量乘法运算下完成协议，因此，具

有较低的计算开销。 

由于本文协议安全性证明是在随机预言机模

型下完成的，虽然达到了基本的安全要求，但学术

界普遍认为在标准模型下完成安全性证明的协议

在理论上具有更高的安全性，因此，后续工作中将

会探索标准模型下完成协议的安全性证明，以达到

更高的安全目标。 
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